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El Internet: Guia para un aprendizaje sequro

;Como transitar de manera sequra
y responsable en el Internet?

Mama, papa, cuidador/a aqui te
entregamos algunas recomendaciones
para usar el Internet en forma seguray
responsable.

mn aislamiento \

7,
social en casa, ayudando a > ‘
detener la propagacién del

coronavirus. Por ello nuestros
hijos e hijas participan de
la estrategia Aprendo en
Casa que se vale de diversos
medios, entre ellos es
internet. Estoimplica que

van a pasar mas tiempo frente
a la pantalla del computador,

M y aprendiendoj




Esto nos lleva a preguntarnos: a ses peligroso el
Internet?, ;es adecuado
que investiguen en g
el internet? .

A través de esta guia hallaras informacién
Util para que puedas identificar qué
oportunidades nos proporciona el Internet
y qué precauciones debemos tomar como
familia, para que nuestras hijas e hijos estén
seguros al usarlo.

| Internet es un espacio en el

cual nifias, nifios y adolescentes
pueden desarrollar su creatividad,
su colaboracién y su pensamiento
critico, tanto al estudiar como
para entretenerse. Segln una
encuesta realizada por UNICEF
en veinticuatro paises en el 2017,
el 40% de adolescentes y jévenes
dijeron que lo que mas les gusta del
Internet es que pueden aprender
cosas para la escuela o sobre la
salud. Ademés, un 24% afirmé
que usa el Internet para adquirir
informacién que no obtiene en la
escuela.




El aislamiento social y el cierre temporal de las escuelas
para evitar contagios han incrementado hasta en 50%
el uso del Internet en el mundo, y gracias a él y a los
dispositivos tecnolégicos las nifias, nifios, y adolescentes
estan aprendiendo, lo cual es beneficioso y util.

Entonces, lo que nos corresponde es conocer y estar muy
atentos, pues nuestras hijas e hijos podrian exponerse
a peligros que, de no identificarse a tiempo, podrian
dafiarlos.

Recuerdaqueel Curriculo Nacionaldela Educacion
Basica (CNEB) especifica que nuestras hijas e hijos
aprenderan a desenvolverse en entornos virtuales
generados por las TIC, con responsabilidad,
respeto y precaucion.



Comprender antes de juzgar: Avanzar mas alla de juzgar
como “bueno” y “malo” para comprender el Internet.

Actualmente, el Internet y los dispositivos tecnolégicos son los inventos mas revolucionarios y las
nifias, nifios y adolescentes interactdan y socializan con ellos mientras aprenden.

Entre sus beneficios destacan su contribucién al aprendizaje y también que les facilita ejercer
la ciudadania digital porque ellasy ellos pueden expresarse libremente.
Reconocemos sus beneficios, pero también debemos
fomentar su uso equilibrado.

Estar alerta pues existen riesgos vinculados al robo
de informacién y la violencia sexual.

Ciertamente, las ventajas del Internet son
innegables y cabe destacar las siguientes:

m Se puede ejercer el derecho a expresar opiniones
y fomentar la participacién estudiantil porque
ayudaa “amplificarlavoz”, mediante la creacién de
blogs, radios en linea y paginas en redes sociales.
De esta manera, las nifias, nifios y adolescentes se
convierten en protagonistas de sus opiniones publicas sobre todo en aquello que les afecta.
Ademas, interactuar en el Internet exige autocuidarse, cuidar de sus compafieros/as y también
cuidarse de los demas que podrian representar un peligro.

m Suma al aprendizaje porque estudiar a distancia requiere buscar informacién por cuenta propia

y autoorganizacién para superar los distintos retos propuestos en la educacién a distancia, es
decir, los convierte en personas capaces de autogestionar su aprendizaje.

m Fortalece los vinculos con amigos y familiares gracias a la comunicacién en linea.
m Abre nuevas experiencias de aprendizaje y oportunidades, por ejemplo tomar decisiones
informadas, generar espacios de colaboracién, de habilidades sociales y manejar emociones

al interactuar dentro de una comunidad. Asimismo, la capacidad de navegar en paginas web
de manera responsable.



El Internet es un mundo de conocimiento,
diversion y oportunidades para hacer
emprendimientos diversos, pero como
madres, padresy cuidadores impulsemos su
uso responsable de las siguientes formas:

m Explicando laimportancia de cuidar laidentidady privacidad, es decirjamas compartir
claves o datos personales.

m Seamos claros: no toda la informacién que aparece en el Internet es real, positiva o
beneficiosa para nuestros hijos e hijas, ellos deben saberlo y no creer en todo lo que
ahi se publica.

m El Internet debe estar a nuestro servicio, beneficiarnos y ser (til,
no al revés, es decir utilizarlo para elaborar materiales educativos
que nos ayuden a comprender mejor las lecciones de la escuela, o
también para propiciar una cadena de favores y solidarizarnos con
alguna causa social.

m “Si se me cae el Internet me muero”, esta frase que puede parecer
graciosaindica que vivimos muy pegados a éllo cual ocasiona que nos
distanciemos, nos aislemos de nuestro en torno. En este entendido
hablemos con nuestras hijas e hijos, pero primero prediquemos con el
ejemplo: usemos el Internet con mesura, pues asi ellos tendran claro
que ningln avance tecnolégico es mas importante que el didlogo en
persona o el intercambio de afectos. Nuestros hijos e hijas imitan
nuestras conductas.




Si, el Internet es genial pero también
tiene riesgos y hay que conocerlos

“Estar en linea” implica enfrentarse a riesgos porque pueden surgir
situaciones de violencia. Por ejemplo, el bullying ocurre en el mundo fisico
y también via el Internet. Adicionalmente, con el Internet se suman nuevos
peligros que atentan contra el derecho a la expresién y a la privacidad de
las nifias, nifios y adolescentes, tal y como lo detalla el Estado Mundial de
Infancia 2017, de UNICEF.

Ciertamente, si criamos a nuestras hijas e hijos con amor, fortaleciendo
su autoestima, con valores sélidos y sabiendo que en el Internet no
todo lo que brilla es oro, reduciremos el riesgo de que las nifias, nifios y
adolescentes sean presas faciles de quienes solo buscan hacerles mal,
he ahi nuestra clave de crianza: protegerlos sin anularlos, decirles los
riesgos con serenidad y sin ansiedad, pues solo conseguiremos despertar
su interés de forma muy poco beneficiosa.

En el mundo real existe el mal... y en el virtual también.
Conocerlo servira de insumo para generar las pautas de
uso del Internet en casa.



Situacion de riesgo

Ciberbullying

El hostigamiento psicolégico
también ocurre en el espacio
virtual y se le conoce como
“ciberbullying”. Es hostilizar sin
tregua a una persona enviandole
mensajes (escritos o visuales)
difamatorios y discriminatorios
a través del Whatsapp, redes
sociales, chats, entre otros.

Viralizacion de imagenes
y contenidos intimos

N

Es difundir videos o imagenes
intimas y sexuales de una
persona obtenidos con o sin
su consentimiento, sin que la
protagonista de los videos o
imagenes controle la circulacién

Sextorsion

Es una forma de explotacion
sexual en la cual el chantajista
posee una imagen intima de
la victima y la amenaza con
distribuirla si no se le obedece.
Mediante esta forma de coaccion

de los contenidos.

Grooming

Situacion en la que un adulto se
hace pasar por un chico o chica
para entablar una relacion de
amistad y confianza con nifias,
nifios y adolescentes y luego
acosarlos a través de las redes
socialesyejercerviolenciasexual
contra ellos. Engafia e induce
a sus victimas a realizar actos
de naturaleza sexual y luego las

hace sentir culpables y amenazan con difundir las imagenes para
seguir manteniendo su posicién de podery abusando de ellos.

los agresores solicitan  mas
imagenes intimas de sus victimas
o las fuerzan a tener relaciones
sexuales.

Phishing

Consiste en captar con engafios
(e-mailsy webs falsas, por ejemplo)

informacion confidencial como
nombres completos de usuarios,
contrasefias, y respuestas a
preguntas de seguridad.



;Como prevenir o denunciar estos casos,

si llegan a suceder?

Inspira confianza

Mediante un didlogo cercano
podemos hacer sentir a
nuestras hijas e hijos que los
cuidamos asi como motivar el
autocuidado en ellos. La idea
es informarlos sin asustarlos

es dar conocimiento sencillo
y estar disponibles para
aclarar sus dudas.

Preparemos a nuestras hijas e hijos para
que los riesgos no se conviertan en dafios
impulsando actividades basicas que les den
progresiva autonomia al usar el Internet:

Gabla claro sobre la
privacidad

Nuestros hijos e hijas deben
saber que hay personas que
pueden acercarse a ellos
pidiéndoles sus claves,
informacién personal y
fotografias con muy mala
intencién. Debemos insistir
en laimportancia de proteger
su privacidad en el entorno
virtual y no compartir

~ informacién privada jamas.

Adicionalmente, existen medidas especificas
para prevenir, detectar situaciones de riesgo
y denunciar casos de abuso.

r Es vital dialogar con

nuestras hijas e hijos

Es importante que nuestras
hijas e hijos puedan contar
aquello que les pasay les
preocupa. Por ello, dialoga
con ellas y ellos con amor
y confianza para conocer
qué les sucede respecto
a situaciones extrafas,
desagradables o sorpresivas
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Prevenir para no lamentar

m Utilicemos herramientas propias del Internet para cuidar la informacidn personal, por ejemplo:

+ Elaboremos contrasefias sequras formadas por una combinacién de
ndmeros, simbolos y letras maydsculas y mindsculas.

+ Establezcamos configuraciones de privacidad en perfiles de las diversas
redes sociales. En cada red social es posible limitar quiénes pueden ver el
contenido e interactuar con nuestras hijas e hijos.

+ No compartas nombres completos ni apellidos. Mejor usar seudénimos o
iniciales.

+ En caso exista un material indebido o un acosador, bloquear y denunciar
a las personas y el material compartido usando las opciones de denuncia
o reporte de las propias plataformas.

m Advertiranuestras hijas e hijosacercade laimportanciade pensarantesde publicar informacién
e imagenes, pues una vez que lo enviamos perdemos el control sobre su recorrido.

Medidas para detectar situaciones de riesgo

m Recordarles que no importa la situacién en la cual se encuentren, pueden confiar
en ti como madre, padre o cuidador/a, para ayudarlas/os a resolver el problema.

» Cuidar la confianza mutua. No revisar archivos ni mensajeria personal porque
hacerlo, ademas de ser una invasion a la privacidad, quiebra el lazo de confianza y disuadira a

tus hijas e hijos de pedirte ayuda cuando atraviesen una situacién dificil.

= Identificar cambios en su conducta o si se altera con facilidad (célera, angustia o tristeza).
|dentificar cambios en su rendimiento académico. Si tu hijo o hija se altera con facilidad y notas
que su rendimiento ha bajado es posible que esté pasando por un momento dificil que podria
tener relacion con las diferentes formas de violencia cibernética.

n |dentificar ante qué tipo de riesgo nos enfrentamos:

+ Riesgo de contenido: Cuando nuestras hijas e hijos estan expuestos a contenidos no deseados e
inapropiados.

+ Riesgos de contacto: Cuando nuestras hijas e hijos participan en una comunicacién riesgosa por
ejemplo con un adulto que busca contacto inapropiado.

+ Riesgo de conducta: Cuando nuestras hijas e hijos se comportan de una manera que contribuye a
que se produzca un contenido o contacto riesgoso. Por ejemplo: Incitan al racismo o distribuyen
imagenes intimas.



Medidas para reportar abusos. Reportar es lo mejor.

Si su hija o hijo sufre una agresién cibernética es importante:

» Ayudarla/o a guardar las evidencias mediante capturas de pantalla o hacer una copia de
seguridad en linea. Recuerda que no debes culparla/o por lo que le ha sucedido. Aunque puede
haber habido errores de seguridad informética, la verdadera culpa la tiene el/la agresor/a.

m Comunicar el hecho a su docente tutor o reportar el caso de violencia a la plataforma del
SiseVe del Ministerio de Educacién (www.siseve.pe) para que la institucién educativa active los
protocolos respectivos segun el caso.

m Si decides denunciar legalmente, en el Pert hay leyes que velaran
por tu hija o hijo: , ' iEsperamos que
. Pu-e(_jes b.uscar asesoria al respec.to llamando a la Linea 100 del esta cartilla sea
Ministerio de la Mujer y Poblaciones Vulnerables, y presentar
una denuncia en la comisaria de tu distrito o en la fiscalia.
+ Si ocurre un episodio de violencia cibernética lo mejor es buscar
la ayuda de un psicélogo para superar cualquier dafio en la salud
mental de tu hija o hijo.

util para ti!

Vigilar sin sobreproteger, cuidar sin anular

m Monitoreemos y concentrémonos mas en lo que hacen nuestras
hijas e hijos en linea, y menos en el tiempo que pasan ahi, asi
podemos protegerlos mejor y ayudarlos a aprovechar los beneficios
del Internet en su tiempo en linea.

m Exploremos y entendamos las plataformas en las que interactlan,
para tener conversaciones mas informadas y entretenidas con
nuestras hijas/os.

m Yrecordemos:elInternet puede ser el gran lugar para el aprendizaje
y la diversidad, mientras estemos alertas.
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La Linea 100 del Ministerio de la Mujer y Poblaciones Vulnerables proporciona
contencion emocional, orientacion e informacion en temas de violencia familiar y
abuso sexual y puedes acceder desde cualquier teléfono fijo o celular durante las

24 horas del dia. Contactalos ante la sospecha o certeza de violencia emocional,
fisica o sexual en casa o en la de algin vecino.

# YoMeQuedoEnCasa

Haz de los dias de CUARENTENA
una oportunidad para fortalecer los lazos
familiares, promover estilos de vida saludables,
y contribuir a la formacidn de una generacién
de chicas y chicos que valoran la igualdad y el
respeto entre mujeres y varones.
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