Guia para
elaboracion
del plan de
continuidad
operativa

para
DRE y UGEL

| EL Peru PRIMERO |






Guia para
elaboracion del

plan de continuidad

operativa para
DRE y UGEL

OBIETIVO

Brindar orientaciones para la elaboracion
del plan de continuidad operativa, y en ese
proceso apoyar en la identificaciéon de las
medidas de preparacién y recuperaciéon
que deben ser adoptados para el desarrollo
de la gestion institucional de continuidad
operativa, que permitan garantizar la
operacién y funcionalidad de las DRE /
GRE y UGEL ante peligros inminentes o
desastres.



AMBITO DE
APLICACION

sente material est4 dirigido

Directivos, especialistas y
miembros de las Comisiones de
Gestion de Riesgos de Desastres a
nivel de DRE/GRE y UGEL.

REVISIONY
CTUALIZACION

mas detalle, revisar la
iente tabla:
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Version Fecha Modificado por Descripcion breve

DETALLE DE
LAGUIA

La Gestién de la Continuidad Operativa es un “...
proceso continuo que debe formar parte de las
operacioneshabitualesdelaEntidad Publicaytiene



PRIMER
COMPONENTE

Analisis de Riesgo,
de actividades y de
Recursos

CUARTO
COMPONENTE

Integracion de la
gestion de la
continuidad operativa
a la cultura

organizacional.

como objetivo garantizar que siga cumpliendo
con su misién, mediante la implementaciéon de
mecanismos adecuados, con el fin de salvaguardar
los intereses de la Nacion, ante la ocurrencia de
un desastre de gran magnitud o cualquier evento
que interrumpa o produzca inestabilidad en sus
operaciones...”.

Asimismo, la Gestion de la Continuidad Operativa
tiene cuatro componentes, ver el grafico a
continuacion:

SEGUNDO
COMPONENTE

Desarrollo de la
Gestion de la
Continuidad
Operativa

Pruebas y
actualizaciones de
los planes de
continuidad
operativa.

Tomado de los Lineamientos aprobados mediante la Resolucion Ministerial N° 028-2015-PCM.



Desarrollo del
esquema del plan
de continuidad
operativa

‘rRODUCCI(')N

Se debe realizar teniendo en cuenta algunas consideraciones:

» Enprimer lugar, desarrollar una breve descripcién del tema del
trabajo. Aqui se debe lograr que el lector se haga una idea de lo
que vamos a hablar a continuacién.

» En segundo lugar, se debe indicar como ha sido concebido el
documento y por qué se ha hecho.

» Sepuedeagregarinformacion acerca de las fuentes consultadas
para el documento.

e Se puede introducir un breve resumen del desarrollo como
anticipo. No debe ser muy extenso ni repetitivo.
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FINALIDAD
DEL PLAN DE
NTINUIDAD
ERATIVA

Asegurar la continuidad de 1la

Gestion educativa en caso de
desastre.

OBIETIVO

DEL PLAN DE
NTINUIDAD
ERATIVA

Fortalecer las capacidades

institucionales para asegurar
la Continuidad Operativa.

DOCUMENTO DE TRABAJO
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AMBITO DE
APLICACION
DE PLAN DE
NTINUIDAD
ERATIVA

Se establece el ambito de

aplicacion en base a las
necesidades y requerimientos de
cada DRE/GRE - UGEL.

@ s: Lo

Ley N° 29664 — Ley que crea el
Sistema Nacional de Gestion del
Riesgo de Desastres (SINAGERD).

DOCUMENTO DE TRABAJO
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Ley N° 29664 - Ley que crea el Sistema Nacional de Gestién del
Riesgo de Desastres (SINAGERD).

Decreto Supremo N° 111-2012-PCM que aprueba la Politica
Nacional de Gestion del Riesgo de Desastres ( sOlo estd
derogado el inciso 2 de la norma)

Decreto Supremo N° 048-2011-PCM — Reglamento de la Ley
que crea el Sistema Nacional de Gestién del Riesgo de Desastres
(SINAGERD).

Decreto Supremo N° 051-2010-MTC, que aprueba el “Marco
Normativo General del Sistema de Comunicaciones en
Emergencias” y su modificacion Decreto Supremo N° 004-
2018-MTC.

Resolucién Ministerial N° 145-2018-PCM, apruebala estrategia
de Implementacién del Plan nacional de Gestion del Riesgo de
desastres - PLANAGERD 2014-2021.

Resolucion Ministerial N° 028-2015-PCM, Lineamientos
para la gestién de la Continuidad Operativa de las entidades
publicas en los tres niveles de Gobierno.

Resolucion Ministerial N°180-2013-PCM, Lineamientos
para la Organizacién, Constitucion y Funcionamiento de las
Plataformas de Defensa Civil.

Resolucion Ministerial N° 276-2012-PCM, Lineamientos para
la Constitucion y funcionamiento de los Grupos de Trabajo
de la Gestion del Riesgo de Desastres en los Tres Niveles de
Gobierno.

Resolucién de Presidencia de Consejo Directivo N° 033-2017/
CEPLAN/PCD, Guia para el Planeamiento Institucional.
Resolucién de Secretaria General N° 302-2019-MINEDU.
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Guia para elaboracion del plan de continuidad operativa para DRE y UGEL

~
S



DEFINICIONES
LOSARIO DE
RMINGS

Alerta: Se entiende por Alerta, al estado que se declara con el fin
que las autoridades competentes, activen protocolos de accion

para que la poblacién tome precauciones especificas, debido a la
existencia de un peligro inminente en una determinada zona.

Gestion de la Continuidad Operativa: Proceso continuo, efectuado
por la Alta Direccién y el personal, y liderado por un equipo
dedicado,que implementanrespuestas efectivas paraque lamision
de la Entidad contintie siendo cumplida de manera razonable, con
el fin de salvaguardar los intereses del Estado y de la Nacidn, ante
la ocurrencia de eventos que puedan crear una interrupcién o
inestabilidad en las operaciones de la entidad.

La entidad debe realizar una Gestion de la Continuidad Operativa
adecuada a su tamano y a la complejidad de las operaciones
y servicios. Dicha gestién se implementa mediante Planes de
Continuidad Operativa, pero debe formar parte de las operaciones
habituales de la entidad.

Actividades Criticas: Estan constituidas por las actividades que la
entidad haya identificado como indispensables y que no pueden
dejar de realizarse, conforme a sus competencias y atribuciones
senaladas en las normas sobre la materia
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Protocolos de actuacion en casos de desastre: Procedimientos
establecidos entre las entidades y/o agencias relacionadas con
la atencion de emergencias para realizar las operaciones de
respuesta

Sede alterna de la entidad piblica: Espacio fisico con
infraestructura segura y accesible, determinado con anterioridad
y de disponibilidad inmediata para ser usado en caso de que no
se pueda continuar operando en la sede institucional debido a un
desastre o peligro inminente, puede ser de 2 formas:

Sede Alterna Temporal - SALTE. Aquel espacio fisico
temporal, del cual se tenga la seguridad que no sera afectado
por el desastre ocurrido, en el cual se pueden albergar a
todos los Organos y Unidades Orgénicas responsables de las
actividades criticas identificadas ante un evento extremo.

Sede Compartida Alterna - SCA. Aquel espacio fisico,
temporal y disponible en las edificaciones de la entidad
publica o de otra entidad publica, del cual se tenga la
seguridad que no serd afectado por el desastre ocurrido, en
el cual se pueden albergar una o mas entidades publicas que
han visto afectadas sus instalaciones ante un evento adverso
interno o externo localizado

Esta habilitada con mobiliario, ambientes de trabajo, soluciones
de tecnologia informatica, de comunicaciones, servicios sanitarios
y lineas vitales bdasicas, que operan con autonomia energética y
de conectividad. Cuenta con capacidad suficiente para albergar,
durante un tiempo limitado, al Grupo de Comando, la Alta
Direccidn, el personal profesional y técnico minimo determinado
para ejecutar las actividades criticas determinadas. Se puede
establecer Sedes Alternas compartidas, las que albergardn a
dos o mas entidades publicas y cuentan con las facilidades
de habitabilidad y de trabajo para el personal designado. La
Sede Alterna se ocupa cuando la sede principal de la entidad
ha colapsado o su condicién de operatividad ha sido afectada y
cuando se pone en riesgo la seguridad del personal.
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CONTENIDOS
DEL PLAN

1. Introduccion

2. Finalidad
3. Objetivos
4. Ambito de aplicacién
5. Base legal

6. Definiciones y glosario de términos

7. Contenido

7.1. Organizacién para la implementacion de Ia
continuidad operativa

7.2. Riesgos paralacontinuidad operativa de la Institucion

7.3. Capacidades para la continuidad operativa en la
institucion.

7.4. Acciones durante la continuidad operativa

8. Anexos

8.1. Estimacion de bienes, equipos y presupuesto
para habilitar sede Alterna

8.2. Plan de ensayos y pruebas

8.3. Procedimiento de actualizacién

8.4. Continuidad Operativa frente al COVID-19



|[dentificacion de

|a Unidad Organica
encargada de liderar
|]a Gontinuidad

Operativa

De acuerdo con el organigrama y reglamento de
organizacién y funciones a nivel de DRE y UGEL,
el liderazgo, lo debe tener el jefe institucional. Sin
embargo, en la practica puede ser un tema dificil al
inicio, por ello se sugiere tener una instancia lider
técnica que guarde relacion con el lineamiento de la
gestién de la continuidad operativa.

Es responsabilidad del Titular de la entidad el
“delegar las acciones correspondientes a la Gestion de
la Continuidad Operativa, en la unidad organica que
tenga funciones afines al objeto de los lineamientos,
en funcion de su estructura organica y la complejidad
de sus operaciones y servicios”.

7.1 Organizacién para la implementacién de la
Continuidad Operativa

* GRUPO COMANDO

El articulo 6.3 de los Lineamientos para la Gestion de la
Continuidad Operativa de las entidades publicas en los tres
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niveles de gobierno detalla los integrantes del Grupo de
Comando.

Es importante tener en cuenta que el Grupo de Comando es
el conjunto de personas que se encarga principalmente de
la toma de decisiones respecto a la Continuidad Operativa
de la entidad, asi como en la activacion del mismo, en caso
de ocurrencia de un desastre de gran magnitud. Teniendo
en cuenta el nivel profesional de los integrantes del Grupo
de Comando y el grado de coordinaciéon entre ellos, es
recomendable que designar a su vez a un Secretario Técnico
el mismo que coordinara todo lo relacionado a las reuniones,
capacitaciones y simulaciones que desarrollara este Grupo.

Respecto al nombramiento del Grupo de Comando, se debe
realizar una vez determinadas las actividades criticas de la
entidad.

Si el tamano de DRE o UGEL lo permite, es conveniente
seleccionar un equipo técnico de apoyo que trabaje bajo
la coordinaciéon de la unidad organica encargada de la
Continuidad Operativa y el Grupo de Comando. La maxima
autoridad debe asegurar los recursos necesarios, incluyendo
un presupuesto disponible para el diseno e implementacion
del plan.

Se debe tener al menos dos prioridades para lograr aportar a
la gestion de la continuidad operativa

» La primera prioridad es proteger al personal y a aquellos
que hacen uso del servicio que ofrece la DRE/GRE o UGEL.

» Lasegunda prioridad es garantizar las actividades criticas
que son indispensables mantener para con los usuarios
del servicio, a fin de mantener la responsabilidad social
como institucion.
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 OFICINAS PRIORIZADAS: CADENA DE MANDO, ROLES Y
RESPONSABILIDADES

Identificadas la instancia u oficinas que es responsable de la
continuidad operativa, los integrantes del Grupo de Comando
y las unidades organicas priorizadas, deben definir la cadena
de mando, los roles y responsabilidades para cada una de ellas
a fin de tener establecidas claramente las acciones a ejecutar
ante situaciones de crisis por eventos adversos internos y
externos.

Roles del grupo de comando y de las instancias
priorizadas

Para cada unidad organica de la DRE/GRE y UGEL que se haya
identificado como critica (que tenga a su cargo una actividad
critica) se debe tener definido el rol que debe cumplir cuando
se active el Plan de Continuidad Operativa. Es probable que
al inicio sean pocas las instancias que estén inmersas, sin
embargo, debemos de integrar de preferencia a todas las que
tienen responsabilidad en las actividades criticas.

El Grupo de Comando para la Continuidad Operativa es la
instancia funcional a cargo de la toma de decisiones para la
gestién y administracion de la continuidad operativa, bajo
el liderazgo de la maxima autoridad de la entidad o de su
representante, dado que realiza la implementacion de la
continuidad en el antes (ensayos, simulacros y simulaciones),
durante (activaciéon del Plan de Continuidad Operativa)
y después de una crisis (vuelta a las actividades basicas de
trabajo de la entidad).

DOCUMENTO DE TRABAJO
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Organigrama para
la Continuidad
Operativa

Director de Continuidad
Operativa
Director DRE/GRE - UGEL

Director alterno de la
continuidad operativa
(Director/Jefe DGP/AGP)

Responsable de
comunicaciones

Coordinador para la
Implementacion de la Gestion
de la Continuidad Operativa
Director/Jefe DGI/AGI

Jefe y/o encargado
de administracién

Guia para elaboracion del plan de continuidad operativa para DRE y UGEL

Responsable de Responsable de
apoyo presupuestal, control y seguridad y apoyo
cumplimiento de las operaciones

Responsable de
recuperacion

Responsable de
recuperacion tecnoldgica

~
N
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ROL ASIGNADO

Director de la Continuidad Operativa institucional - Jefe del Grupo de Comando
(Titular de la entidad o su representante)

Responsable Alterno de la Continuidad Operativa Institucional

Coordinador para la implementacién de la Gestién de la Continuidad Operativa
dentro de la DRE/GRE y UGEL

Responsable de Administracion

Responsable de Recuperacion Tecnolégica

Responsable de Seguridad y Apoyo a las Operaciones

Responsable de apoyo presupuestal, control y cumplimiento

Responsable de Recuperacion

Responsable de Comunicaciones
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Funciones del Grupo
Comando

Formular el plan de Continuidad
Operativa, asi como una evaluacion
anual para su actualizacién, previa
coordinacion con las unidades
organicas a cargo de actividades
criticas.

Evaluar y aprobar los recursos
requeridos para establecer y mantener
la estrategia de recuperacién de la DRE
o UGEL ante la crisis interna y externa
que afecten las actividades criticas.

Liderar la realizacién de las pruebas,
simulaciones y simulacros, del Plan de
Continuidad y revisar los resultados
obtenidos en la misma.

Monitorear los reportes sobre el
estado situacional de la atencion ante
la crisis, de recuperacion o evaluacion
durante la crisis.

Activar el Plan de Continuidad ante el
escenario de interrupcién teniendo en
cuenta el resultado de la evaluacién a
la situacion de crisis. De ser el caso,
dispone la ocupacién de la Sede
Alterna y de ser necesario la Doble

Asignaciéon de Funciones para el
personal involucrado en la ejecuciéon
de las actividades criticas.

Establecer las coordinaciones con las
entidades de apoyo a la respuesta y
recuperacion de la institucion.

Identificar los recursos humanos
y operativos, tales como: locales
alternos, materiales, equipos
informaticos, data, entre otros, con
los que se asegura la ejecucion de los
procesos o actividades criticas.

Realizar las coordinaciones para
el aseguramiento del acervo
documentariodelaentidad,asegurando
su valor legal y conservacion adecuada
en caso de suscitarse un desastre de
gran magnitud o cualquier evento que
pueda interrumpir prolongadamente
las operaciones de la Entidad.

Realizar Talleres sobre la Gestion
de Continuidad Operativa de la
Entidad, a fin de difundir la cultura
de la Continuidad Operativa entre los
miembros de la misma.




Es responsable de declarar la situacién de crisis operativa ante el
escenariodeinterrupciéndelasactividadescriticasinstitucionales,
con base en las decisiones tomadas y los supuestos de activacién
del Plan aprobados por el Grupo de Comando.

Responsabilidades

Aprobar con RD la aprobacion del plan de Continuidad
Operativa.

Establecimiento de las politicas y estrategias de Continuidad
Operativa.

Apoyar y empoderar el liderazgo de la Unidad Orgdanica
Institucional designada y de los integrantes del Grupo
de Comando, las acciones institucionales para actualizar,
mantener y probar el Plan de Continuidad.

Liderar las reuniones, ordinarias y extraordinarias, del Grupo
de Comando para la continuidad operativa.

Activar el Plan de Continuidad ante el escenario de interrupcién
teniendo en cuenta el resultado de la evaluaciéninicial, durante
y posterior a la situacién de crisis. De ser el caso, dispone la
ocupacion de la Sede Alterna desde donde se desarrollaran las
actividades criticas identificadas.
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Es la persona que asume y cumple con todas las responsabilidades
del Director de Continuidad Operativa, cuando éste no se
encuentre disponible.

Responsabilidades

» Advertir sobre riesgos que puedan afectar la continuidad en
la prestacion del servicio critico o la funcionalidad del plan
en las actividades bajo su responsabilidad.

e Garantizar la realizacién de las pruebas, simulaciones y
simulacros, del Plan de Continuidad y revisar los resultados
obtenidos en la misma.

» Garantizar y verificar las actividades de ajuste del plan, como
resultado de las pruebas ejecutadas y acciones de mejora
implementadas.
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Encargado de la articulaciéon y coordinaciéon de la Gestion de

la Continuidad Operativa en la Entidad, prestando el soporte y

apoyo en el interior de la misma, con la finalidad de asegurar la

participacion de todo el personal involucrado.

Responsabilidades

Elaborar el cronograma de

implementacién de la  Gestion
de Continuidad Operativa y el
seguimiento  del

presentarlo a la Alta Direccion para su

cumplimiento,

aprobacion y ejecucion.

Realizar las coordinaciones con las
areas competentes, con la finalidad de
identificar el estado y los riesgos de la
infraestructura de la sede principal de
la Entidad y otras que pudieran existir
Coordinar conlas areas para Identificar
las actividades criticas y los recursos
humanos y operativos, necesarios para
asegurar la ejecucion.

Identificar y evaluar los principales
riesgos operativos a los que se
encuentra Entidad,
en coordinacion con las unidades
involucradas.

expuesta la

Realizar las coordinaciones con

la unidad organica responsable
de la elaboracion de los planes de
evacuacion, seguridad, entre otros,
propios de la Entidad, a fin de
articular los mismos a la gestién de la
continuidad operativa.

Verificar las medidas adoptadas
para asegurar el aprovisionamiento
ininterrumpido de los servicios basicos
y otros esenciales para la Entidad, ante
la activacién del plan de continuidad
operativa.

Coordinar con los responsables
de los Centros de Operaciones de
Emergencias y las unidades de los
medios de comunicaciones de la
Entidad, segin corresponda, para la
implementacién y ejecucién del Plan

de Continuidad Operativa.
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El encargado de Administraciéon ayuda a coordinar los aspectos

logisticos internos cuando la Entidad se encuentre operando

bajo la situacion de crisis (activacion del Plan de Continuidad

Operativa). Es quien ayuda a gestionar en cada una de las

instalaciones el suministro de elementos esenciales para asegurar

el desarrollo de las actividades criticas, dispone de ser necesario,

segun la evaluacién de la sede principal, la habilitacion de la sede

alterna o centros alternos acorde a los efectos en las gerencias

responsables de actividades criticas.

Responsabilidades

Coordinar el suministro de elementos
esenciales relacionados a transporte,
recursosdeinfraestructura, materiales,
equipos y otros que sean necesarios
acorde a las evaluaciones realizadas.
Gestionar la adecuacion de la sede
alterna o centros alternos para la
continuidad operativa.

Advertir sobre riesgos que puedan
afectar la continuidad en la prestacion
del servicio critico o la funcionalidad
del plan en las actividades bajo su
responsabilidad.

Colaborar en la comunicaciéon a los
proveedores de los temas o servicios
de su competencia, sobre el estado
de crisis en que se encuentra la

institucion, esto previa decision
y autorizacion del Director de
Continuidad, mediante comunicado
elaborado en conjunto con la Oficina
Asesora de Comunicaciones.

Entregar los reportes correspondientes
al Grupo de Comando sobre el estado
de la recuperacion.

Velar por la seguridad del personal que
actiia en la sede alternay en el area del
evento.

Apoyar la realizacion de las pruebas
del Plan de Continuidad y revisar los
resultados y ajustes de ser necesarios,
sobre las actividades bajo su
responsabilidad.
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Tiene la funcién de liderar la recuperacién tecnoldgica, basado

en las estrategias de continuidad implementadas en la fase de
preparacion. Es el contacto directo entre la unidad organica de
tecnologia y el Grupo de Comando; ademas, apoya las decisiones
tomadas por el Director de Continuidad durante la declaracién y
activacion del Plan de Continuidad ante crisis operativa

Responsabilidades

» Liderarlarecuperaciéntecnolégica,basados en las estrategias
de continuidad implementadas.

o Identificar los posibles riesgos de aspectos tecnoldgicos
que afectan la continuidad de la operacion normal de la
instituciéon y que ponen al descubierto debilidades del Plan
de Continuidad.

» Colaborar en la comunicacion a los proveedores de los temas
o servicios de su competencia, sobre el estado de crisis en que
se encuentralainstitucién, esto previa decisién y autorizacion
del Director de Continuidad Operativa, mediante comunicado
elaborado en conjunto con el Asesor de Comunicaciones.

e Velar por la actualizacién de la Estrategia Tecnoldgica
en los casos que se presenten situaciones como: cambios
en los aplicativos, cambio en la infraestructura, roles y
responsabilidades, disponibilidad de los recursos, entre otros.

e Apoyar la realizacion de las pruebas del Plan de Continuidad
y revisar los resultados
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Unidad orgénica que establece las acciones de seguridad y apoyo a
las operaciones de continuidad operativa ante un evento adverso
ocurrido.

Responsabilidades

Asegurar que el personal de la entidad cumpla los
procedimientos de seguridad en las areas funcionales donde
laboren.

Brindar la seguridad de las operaciones de continuidad en la
sede alterna y/o en los centros alternos designados.
Establecer las coordinaciones correspondientes con la Policia
Nacional del Perti para la seguridad externa y seguridad a
cargo de empresas para la institucion.

Realizar las actividades que le sean asignadas durante la
declaracion de crisis operativa.

Apoyar la realizacién de las pruebas del Plan de Continuidad
y revisar los resultados y ajustes de ser necesarios, sobre las
actividades bajo su responsabilidad.
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Responsabilidades

Establecer las modificaciones del presupuesto
para responder a las necesidades de la crisis
operativa.

Realizar los pagos correspondientes a los
trabajadores y proveedores de la institucion.
Advertir sobre riesgos que puedan afectar la
continuidad en la prestacién del servicio critico
o la funcionalidad del plan en las actividades
bajo su responsabilidad.

Colaborar en la comunicacién a los proveedores
de los temas o servicios de su competencia,
sobre el estado de crisis en que se encuentra la
institucion, esto previa decisién y autorizacion
del Director de Continuidad, mediante
comunicado elaborado en conjunto con la
Oficina Asesora de Comunicaciones.

Entregar losreportes correspondientes al Grupo
de Comando sobre el estado de la recuperacion,
incluyendo los procesos financieros.

Realizar las actividades que le sean asignadas
durante la declaracion de crisis operativa
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ElencargadodeRecuperaciénestaacargodeliderarlarecuperacion
de las actividades criticas, basado en las estrategias de continuidad
operativa. Colabora con las decisiones tomadas por el Director de
Continuidad y el Grupo de Comando durante la declaracién de la
situacion de crisis operativa y activacion del Plan de Continuidad.

Responsabilidades

Conformar el equipo para diagnosticar y evaluar las interrupciones
que estan afectando la prestacion del servicio.

Ejecutar los lineamientos establecidos en el Plan de Continuidad
Operativa ante el evento adverso presentado.

Verificar el cumplimiento de los protocolos de accién previstos para
cada actividad critica identificada, de tal forma que cada servidor
ejecute las acciones que le competen para el desarrollo eficiente de
las indicadas actividades criticas.

Mantener comunicacién constante durante el estado de crisis.

De ser el caso, colaborar en la comunicacion a los proveedores sobre
el estado de crisis en que se encuentra la Entidad, esto previa decision
y autorizacion del Director de Continuidad, mediante comunicado
elaborado en conjunto con la Oficina Asesora de Comunicaciones.
Entregar los reportes correspondientes al Grupo de Comando sobre
el estado de recuperacion de los 6rganos y unidades organicas
afectadas.

Apoyar la realizacion de las pruebas, simulaciones y simulacros, del
Plan de Continuidad y revisar los resultados obtenidos en la misma.
Apoyar las actividades de ajuste del plan, como resultado de las
pruebas ejecutadas y acciones de mejora implementadas.

DOCUMENTO DE TRABAJO

Guia para elaboracion del plan de continuidad operativa para DRE y UGEL

N
S



Es el 6rgano o unidad organica a cargo de las comunicaciones,
relaciones publicas y similares, que tiene la responsabilidad de
asesorar en la comunicaciéon del evento de interrupcion a nivel
interno (colaboradores) y a nivel externo (entidad publica, clientes,
proveedores, alianzas, organismos de control, entre otros) de
acuerdo con el procedimiento de gestion de la comunicacién en
situaciones de crisis operativa.

Responsabilidades

» Asesorar al Grupo de Comando y especificamente al Director
de Continuidad en temas de comunicacién en momentos de
crisis operativa.

» Brindarasistenciaparalas comunicaciones externaseinternas
ante las situaciones de crisis que afectan la continuidad
operativa de la institucién.

» Facilitar los criterios de comunicacion para la informacién en
los mensajes que se van a dar a nivel interno y externo.

» Preparar y adecuar los mensajes que van a ser emitidos por el
Grupo de Comando y el Director de Continuidad Operativa.

Acorde a la realidad y necesidades de la DRE/UGEL, se pueden adecuar los roles
y las responsabilidades descritas. El plan debe tener un contenido ajustado a la
capacidad institucional
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De acuerdo al articulo 5.4 de los Lineamientos para la Gestién
de la Continuidad Operativa de las entidades publicas en los
tres niveles de gobierno, el Plan de Continuidad Operativa
debe incluir “... la identificacion de las actividades y servicios
criticos que requieren ser ejecutados y prestados de manera
ininterrumpida, la determinacion de las medidas y acciones
que permitan que la entidad de manera eficiente y eficaz siga
cumpliendo con sus objetivos...”.

En cuanto a los criterios para identificar las actividades
criticas, se debe basado en el conocimiento pleno de las
actividades que realiza la DRE/GRE o UGEL, sin embargo,
algunas consideraciones generales para ello podrian ser las
siguientes:

» En base a las funciones, cudles de ellas no pueden tener
pausa (o pausa minima) en su desarrollo.

» Deberesponder ala (s) funciones principales de la entidad

« Deben reflejar “la razén de ser” de la entidad.

 En lo posible debe considerarse el menor nimero de
actividades criticas (mucho depende del periodo de
coordinacion y reuniones con las diferentes direcciones).

» Una caracteristica es que si la actividad se puede reiniciar
en dos o mas dias, entonces NO es critica (dependiendo
del periodo maximo de interrupcion).

« De manera general, no se deben considerar como criticas
aquellas actividades que serviran de apoyo al desarrollo
de las “verdaderas” actividades criticas determinadas
(p.e.: RRHH, Logistica, presupuesto, tecnologia de
informacion, etc.).
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Para lograr esta accion debemos analizar y responder en
forma estricta, las siguientes preguntas:

e /Cudles son las actividades criticas (indispensables o
fundamentales) cuyo funcionamiento debe mantenerse
de forma prioritaria frente a una situacion de crisis y
desastre?

e /Cudl es el Organo o la Unidad Orgdnica responsable de
la actividad critica (indispensable o fundamental) que no
debe dejar de funcionar dentro de la instituciéon?

e /Cudlessonlasactividades NO indispensables que pueden
esperar el retorno a la normalidad de la institucién ante
una situacién de crisis o desastre?

La seleccion de una actividad critica (indispensable o
fundamental) se inicia con la revisiéon de los documentos
estratégicos y de gestion de la entidad, tales como: Plan de
desarrollo Concertado-PDC, Reglamento de Organizacién
y Funciones- ROF, Plan Estratégico Sectorial Multianual-
PESEM, Plan Estratégico Institucional-PEI, Plan Operativo
Institucional-POI y los que apliquen para la continuidad
operativa. Identificadas en un primer momento las
actividades criticas (indispensables o fundamentales), como
segundo paso inmediato, debemos validar las actividades
criticas (indispensables o fundamentales) con los érganos y
unidades organicas responsables, a fin de poder confirmar o
eliminar las que habian sido inicialmente seleccionadas.

Identificadaslasactividadescriticas,se debe definir elimpacto
que tendria la interrupcion total de estas actividades. Para lo
cual, se debe preguntar ;cuanto tiempo considera la unidad
organica que transcurriria para reponer la interrupcién de la
actividad critica (indispensable o fundamental) ante cada uno
de los peligros identificados? Lo importante en este sencillo
analisis es concentrarse en los impactos de una interrupciéon
de las actividades criticas que hacen las instancias organicas
de la institucién, y qué tan pronto se deben reanudar las
operaciones para evitar declarar el cierre de la instituciéon
debido a un colapso funcional o estructural,
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con afectacion parcial o total, temporal o definitiva. Debe
valorarse cada situaciéon basado en el conocimiento actual
de la organizacion, el impacto que sufriria la institucién si
las actividades criticas se trastornan por un evento adverso
interno o externo. En Impacto de evento se debe considerar
los eventos que generen interrupcién del servicio sean
naturales o antropicos.

Cuadro de identificacion de actividad critica, impacto de un desastre periodo
tolerable de interrupcion

Periodo Maximo Tolerable de Tiempo Ideal de

Unidad organica a cargo de la
actividad critica

Interrupcion actual Recuperacion
1D 20 3D 1Se

Describir Actividad Critica A:

Leyenda:

»  Periodo maximo tolerable de interrupcion actual: un dia (1D), dos dias (2D), tres (3D), 1 semana (SE)

. Tiempo ideal de recuperacién: # de horas, dias o semana.

Nota: El cuadro de actividad critica estd consignado por unidad organiza u oficina de ser mas de uno, se debera

agregar otro cuadro

7.3 Riesgos para la Continuidad Operativa de la
DRE/GRE o UGEL

Se debe identificar claramente qué riesgos pueden amenazar
seriamente a la entidad publica. Se debe crear una lista de
estosriesgosyanalizar frente a cudles se deben tomar medidas
con alta prioridad reducir los danos, lo mas posible. Ademas,
debe analizary estimar en qué medida sus actividades criticas
se pueden ver afectados si estos riesgos se materializaran.
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Funciones
Criticas

Ejemplo:
Monitoreo a
las IE para
el
cumplimiento
de
actividades

Impacto de evento adverso

Unidades — —
Organicas " "® Convulsién ——— ";‘t’" Ir oI
afectadas gra.n Social nundacion o
magnitud Evento
AGP
Logistica
pond Alto Medio 3 dias
Alto
Recursos
Humanos

Leyenda: PMTI Periodo maximo tolerable de interrupcién  TIR Tiempo ideal de Recuperacion

7.4 Necesidades para la Continuidad Operativa de
la Institucion

La ejecucion de las actividades criticas (indispensables o
fundamentales) depende de diversos recursos internos y
externos. En caso de una interrupcion, se requiere que dichos
recursos estén disponibles y listos de modo que puedan
reanudarse todas las actividades criticas (indispensables o
fundamentales).

Se debe enumerar los recursos necesarios dividiéndolos en
tres categorias:

(1) Recursos humanos,

(2) Recursos materiales y data
(3) Recursos financieros.

(4) Infraestructura disponible
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RECURSOS

Recursos Necesarios
Funciones Unidades  por tipo de Suministro
0 Criticas Organicas (Informético, Recursos R Financi
afectadas Comunicacional, Humanos €ecursos rinanciero
Material de Oficina,
Equipos.
30.000 costo PC
05 PC 3.000 costo
01 impresora Impresora
01 UPS o 2.500 Costo UPS
01 disco externo 5 especialistas 300 Costo Disco
Duro
AGP Fichas de Evaluacion 50.00 Costo de
Impresion
Ejemplo: 01 20.000 Costo de
Monitoreo a Grupo electrégeno grupo electrégeno
1 las IE para el - -
umplimiento 03 Camionetas 1000.00 Combustible
de 1 Caja de Papel Bond | 03 Choferes | 200.00 dtiles de
actividades 02 paquetes de folder oficina

Logistica

Recursos
Humanos

o SEDES ALTERNAS Y SEDES COMPARTIDAS ALTERNAS

Todo Plan de Continuidad Operativa debe contener la
ubicacién y descripcién general de la sede alterna para
desarrollar y ejecutar las actividades criticas identificadas
frente a un escenario de crisis asociado a un evento adverso
interno y para un evento adverso externo.

Las sedes alternas pueden ser:
¢ Sede Alterna Temporal - SALTE.
¢ Sede Compartida Alterna - SCA.
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Para la seleccién de una sede alterna la DRE/GRE o UGEL
deberd previamente tener identificado las funciones criticas
esto con la finalidad de adecuar el espacio alterno donde se
llevarian a cabo dichas labores, en caso de no poder realizar
el trabajo remoto.

La activacion de la sede alterna se realiza unas ves que la
sede principal haya sido evaluada y no se encuentre en
condiciones adecuadas para reiniciar sus labores.

En la actualidad algunas DRE/GRE o UGEL han ocupado
espacios en las IE debido a condiciones de saneamiento fisico
legal. Sin embargo de tener que utilizar alguna IE como sede
alterna se deben procurar establecer un tiempo promedio de
uso de la IE.

Respetar y Cuidar la infraestructura educativa, ya que su
finalidad no es oficinas publicas.

Devolver la IE en las mismas o mejores condiciones de las

que fue entregado para uso de actividades de la DRE/GRE o
UGEL.
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Accion

Etapa

Activacion
de la
continuidad
operativa
institucional

7.4 Acciones Durante la Continuidad Operativa

Atencion de la alerta y alarma: Iniciada la
emergencia constituirse a la sede

Responsahle

El director de la
DRE/Ugel convoca a la
comisién

Evaluacion inicial de instalaciones y
recursos: realizar la evaluacion de
infraestructura e instalaciones (eléctrica,
agua, gas, etc.) y recursos afectados.

El area de
Infraestructura realiza
evaluacion de
infraestructura y control
patrimonial evalda
afectacion de recursos

Restablecimiento de servicios y lineas
vitales. Restablecer servicios basicos agua luz

El 4rea de infraestructura
coordina con entidades
prestadoras de servicio

Activacion de cadena de llamadas. Segtn las
lineas de sucesion convocar al personal

La comision convoca a los
responsables de funciones
criticas

Acciones iniciales para la evaluacién y
decision En funcién a la evaluacion tomar
decisiones

La comisién evalda
sobre modalidades de
trabajo remoto 6 uso de
sede alterna

Coordinar los Procedimientos operativos
para la continuidad por cada instancia a
cargo de funciones criticas a restablecer.
En funcion a las actividades criticas, las
oficinas responsables deberan comenzar a
implementar

La comision coordina
con el area responsable de
funcion critica para
implementar las
actividades con su
personal principal

Logistica para desplazamiento a sede
alterna. Ver los recursos para el traslado a la
sede alterna

En caso de optar por la
opcién de uso de sede
alterna el area
administrativa dispone
los recursos necesarios
para el traslado
(vehiculos,
mobiliarios,etc)
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Etapa

Accion

Adecuacion y reactivacion de
lineas vitales, sistemas de
comunicacion y tecnologias de
informacion. Coordinar con los
responsables de servicios basicos
como agua, luz etc. para restablecer
servicios

Responsable

La comision coordina con
drea informatica para
adecuar los servicios en la
sede alterna para uso

Activacion
de la
continuidad

Distribucion y funcionamiento de
los 6rganos y unidades organicas.
Ver en la sede la distribucion de
espacios y

continuidad de las oficinas

La comision y responsables
de areas criticas realizan la
distribucion de espacios.

Operativa en|
sede alterna

Movilizacion del personal de
avanzada.: Envio de personal hacia
la sede para inicio de actividades

La comision autoriza el
traslado de personal

Gestion de la Emergencia.
Tomarlas decisiones en funcién a la
evaluacion para la Continuidad o
reinicio de actividades
interrumpidas

La comision se retine con
responsables de areas
criticas para dar
orientaciones sobre la
continuidad de las
actividades interrumpidas

Responsable

Recuperacion
de Sedes y
Servicios

Evaluacion e inspeccion de
detalle de la infraestructura
de las sedes
institucionales.

El area de infraestructura
realiza la inspeccién de la
sede principal afectada
para su recuperacion.

Evaluacion e inspeccion de
detalle de los Servicios Basicos
(Eléctrico, Agua y
Telefonia).

Infraestructura
coordina con las
empresas prestadoras
para restablecimiento de
servicios

Evaluacion e inspeccion de
detalle de los Servicios de
Tecnologias de la Informacién

El area de informatica
evalua las condiciones de
conexion y
comunicaciones en la sede
afectada

Procedimientos de adquisicién
de bienes y servicios para
adecuacion de infraestructura y
equipamiento de Sedes afectadas
y los servicios basicos.

Procedimientos de adquisicion
de bienes y servicios para la
reactivacion de los Servicios de
Tecnologias de la Informacion.

El area administrativa
junto con infraestructura e
informatica evaltian las
necesidades sobre
adquisién de bienes para
reposicion
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Accion

Etapa

Desactivacion

4 de la sede

alterna

Recuperacion de la informacion
registrada durante la emergencia
en la sede a desactivar

Responsable

Informatica resalta
toda la informacion
registradas durante el
transcurso que
estuvieron en la sede
alterna o en caso hayan
realizado trabajo
remoto indicara la ruta
para resguardar la
informacion.

Organizacion de la ocupacion de
la sede principal.

El 4rea administrativa a
través de logistica
facilita los recursos
para el traslado a la
sede principal

Procedimientos de retorno e
inactivacion de Sede Alterna.

La sede temporal
debera ser devuelta en
las mismas o mejores
condiciones en que fue
entregada para su uso
temporal, en caso de ser
una IE se debe tener en
cuenta lo descrito en el
acta de entrega en uso
,para resguardo de la
integridad de la IE
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.EXOS

8.1 Plan de ensayos y pruebas

» Establecer cronogramas de simulacros a fin de ensayar frente
a un riesgo

» Las acciones correspondientes y evaluaciones necesarias
para afrontar y poner en practica los pasos de la continuidad
operativa

CUADRO DE REGISTRO PARA PRUEBAS Y ENSAY0S

ACTIVIDAD TIPO DE RESULTADO
CRITICA EVENTO HORA ' LUGAR RESPONSABLES DE PRUEBA
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Evaluacion

8.2 Procedimiento de actualizacion

Segun sean las necesidades de la Institucién o frente a un cambio
de organizaciéon el plan deberda ser actualizado, validado vy
aprobado por la institucion.

7 S

Plan de
Pruebas

Actualizacion
del Plan

Adecuacién de
Procesos

Mejora de
Procesos
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ev!,’.‘.’f.i‘i‘;f.,‘:s., 8.3 Flujograma para
la Continuidad

1. Activa los planes PCO

) UGEL

2.Se integra al COER  |—— m
o]

Director de Coen
DRE/UGEL ( )

3. Inicia activaciéon
cadena mando

l

: 1. Coordinacion
r N
4. Activa grupos de @

comando

Protocolo de
comunicaciones

N

Guia para elaboracion del plan de continuidad operativa para DRE y UGEL

Grupo de
comando 2. Activacién Protocolo de

de Protocolos
Grupo de %

Respuesta

EMED y Sala
de crisis

5

3. Evaluacion
de Danos

x

4. Requerimiento
Inicial

_[

Mantiene actividades
de monitoreo

5. Se detectan danos

graves

Convocan
personal
de apoyo

i i Inician las
A;;g’:: Activa p_rOt?COIO operaciones de Convocan recursos )
alternas de continuidad o . humanos criticos Existe p.ersonal
HWy SW actividades criticos suficiente

6. Activa plan de
respuesta y
rehabilitacion

7. Retorno a la

Inicia las
normalidad

e Mantiene sistema
actividades

comunicaciones

criticos

Cierre de
operaciones

DOCUMENTO DE TRABAJO

) Operativa DRE/GRE -

W
S



8. 4: Continuidad

Operativa frente al

COVID-19

66—
RECUERDA

Las pandemias
suelen tener
caracter global, por
lo que es necesario
considerar que el
escenario de crisis
estara difundido
geograficamente

y que podria
extenderse en el
tiempo.

. >

Los PLANES DE CONTINUIDAD OPERATIVA son planes
operativos que implican garantizar que las funciones criticas
de la DRE o UGEL pueden recuperarse y restaurarse ante un
desastre natural, fallos tecnolégicos, errores humanos o cualquier
interrupcién subita de los procesos.

Sin embargo en el contexto actual los Planes de Continuidad
Operativa deben considerar de pandemia en donde se definiran
las funciones que se consideren esenciales y/o criticas en la DRE o
UGEL y necesarias para mantener la operatividad y productividad.

Una de las lecciones que nos ha dejado la situaciéon de crisis
sanitaria actual es que, a partir de ahora, cualquier Plan de
Contingencia y de Continuidad de Operativa deberd incluir
entre sus medidas extraordinarias una partida econémica para
proteger al personal y a los usuarios durante la pandemia.

Deberan cuantificar el personal y las actividades
imprescindibles para la continuidad operativa, considerando
las ausencias de trabajadores en todos los niveles de Ila
organizacién, dado que el virus tiene un alto grado de contagio
que deja poco tiempo para ejecutar acciones de contencién y

proteccion hacia el personal.

El primer paso para poder determinar los procesos criticos durante
la pandemia es realizar el analisis de impacto en el servicio que
brinda la DRE y UGEL.

Una vez que se designa a un coordinador y a un equipo con
responsabilidades y funciones bien definidas, se aconseja en
que los actuales y futuros planes de continuidad de negocio
tienen que contemplar algunos factores clave:
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Asignacion economica extraordinaria

para proteger al personal y a los clientes
durante la pandemia

» Poner a disposicion de los empleados suficiente material para el control del virus:
productos para la higiene de las manos, panuelos desechables.

» Asegurarse de que los empleados tengan acceso a consultas y consejos médicos
duranteuna emergencia.

» Contemplar posibles necesidades de apoyo psicologico que les ayude a superar la
situacion generada, gestionar la cuarentena, posible duelo.

Preparacion para el impacto de

una pandemia en la institucion

» Designar a un coordinador y a un equipo con responsabilidades y funciones bien definidas
para elaborar y mantener actualizado el plan de actividades especificas para hacer frente a
la pandemia en la institucion.

» Determinar areas y empleados esenciales y/o criticos, asi como servicios fundamentales
necesarios para no interrumpir la continuidad operativa.

» Considerar los impactos que tendrian las medidas de control emitidas por el Ministerio de
salud y por las decisiones tomadas por el gobierno (por ejemplo, el teletrabajo, cierre de
fronteras, aislamiento...).

« Elaborar y actualizar periédicamente un plan de comunicacidn para casos de emergencia.
Debe indicar el nombre de las personas a contactar, incluyendo centros médicos.

» Prepararse para la ausencia prolongada de empleados por enfermedad personal o en la
familia, por la aplicacién de medidas de contencién o por la interrupcion del transporte

publico.

e Mantener estrechos canales de comunicaciéon con empleado